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RegelmaRige Sicherung der fiskaly Cloud tSE Log Dateien (iiber EFSTA Portal)

Als Betreiber einer elektronischen Kasse sind Sie seitens des Gesetzgebers verpflichtet, eine sogenannte
»elektronische Sicherungs-Einrichtung” zu installieren, um alle Barverkaufe liber die Kasse und Kassenbelege
lickenlos, unveranderbar und revisionssicher abzuspeichern. Bei einer eventuellen Steuerprifung muss dieses
Log-Archiv auf Verlangen zu jedem Stichtag vorgelegt werden.

Albatros bietet diese ,tSE“-Sicherung als Cloud-tSE (iber den Anbieter fiskaly an, die Anbindung und der Zugriff
erfolgt Gber das Portal unseres Partner-Anbieters EFSTA. Die fiskaly Cloud tSE wird dabei in zwei Varianten
angeboten.

In der ENTERPRISE-Variante ist eine permanente Archivierung aller Belege tiber das EFSTA-Portal enthalten, so
dass Sie zu jedem Zeitpunkt auf eine fiir eine Steuerpriifung geeignete Log-Datei der letzten 10 Jahre
zuriickgreifen kdnnen. Ein proaktives Eingreifen fiir die regelmaRige Archivierung ist daher ihrerseits nicht
notwendig, sondern wird vom System tGbernommen.

In der PLUS-Variante wird eine solche Log-Datei zwar permanent erzeugt, dann aber ,,nur lokal” auf lThrem
Rechner abgelegt und immer wieder tiberschrieben. Hier ist es zwingend erforderlich, dass Sie proaktiv
regelmaRig manuell eingreifen und die Logdateien strukturiert abspeichern. Dies sollte regelmaRig
wochentlich oder monatlich erfolgen, die Empfehlung von EFSTA lautet sogar, die taglich zu tun. Zusétzlich
empfiehlt es sich dringend, die Log-Dateien (ebenso wie die Albatros Datenbank) auch auRerhalb des Server-
Rechners zusatzlich abzuspeichern, um bei einem Server-Crash keinen Total-Datenverlust zu erleiden. Die
Verantwortung fur die Sicherung der Dateien liegt also bei lhnen.

Sowohl fiir A8 als auch fiir A9 Kunden, die das PLUS-Paket nutzen, bietet der personliche Zugang zum EFSTA-
Porta die schnellste und einfachste Mdglichkeit, die Log-Dateien regelmaRig aufzurufen und abzuspeichern.

Option 1: Im Efsta Portal unter Datenfreigabe mittels Downloadlink (A8 & A9)

Fir Kunden, die noch Albatros 8 auf Windows-Basis nutzen, gibt es alternativ zwei weitere mogliche Wege, die
Log-Dateien direkt auf dem AWS-Server aufzurufen und zu sichern.

Option 2: per Windows Explorer auf Ihrem AWS Server (nur A8)
Option 3: per Export-Funktion im Webbrowser unter ,localhost:5618“ auf Ihrem AWS Server (nur A8)
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Lesen Sie nun die Anleitung fiir Option 1, um lhre TSE Logs mittels des Efsta Portals zu sichern (A8 & A9):

Loggen Sie sich unter https://portal.efsta.net/ mit Ihrem Account ein und klicken Sie in der linken Spalte auf
»,Unternehmen”. In der Mitte (weilRer Hintergrund) sehen Sie dann lhre Daten und klicken bitte rechts auf
,<..>“ die drei Punkte innerhalb der Klammer.

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

= ul X
" EFSTA Portal x|+
< (@] O & nhttps://portal.efsta.net/companies I + =
A STARFACE @B Wiki @ AVS @3 SMSServer &% Albatros Redmine  # Current Status | fiskaly.. @3 EFSTA Portal @3 DGV IS [§% Golf-Glossar — Lexion () Albatros 9 (3 EFR Download 3> [ Weitere Lesezeichen
| 3 | REFRESHRATE USERNAME
SERVICE PORTAL 21224 (optimiert fir Google Chrome} 1. Nie \ Ketzka@albatros.net
IS$Y UNTERNEHMEN [ Teststrukturen verbergen albatros Daten
LAN ZERT/FI
Q7T NAME D uD KUNDENREF STO EFR  AOL S-EINH KOMMENTAR F X @ &
Albatros Datenservice GmbH DE DEt 3 3 0 0/1 B L B S e
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Geben Sie nun im geoffneten Popup-Fenster (1) den Datumsbereich ein und klicken Sie danach (2) auf
,Datenfreigabe”. Jetzt erscheint darunter ein Link mit zugehdrigem Schliissel. Klicken Sie auf den Link und
offnen Sie die neue Seite.

Uater Bearbeten Ansicht Chronik Lesezeichen Extras Hilfe — O %
‘ “ EFSTA Portal x ‘ " EFSTA Portal X 4+

« - C O B htipsy//portal.efsta.net/companies. 0% ¥ @ & =
(3 STARFACE @H Wiki @D AVS @D SMSServer &% Albatros Redmine  # Current Status | fiskaly... @3 EFSTA Portal @3 DGVIS [, Golf-Glossar - Lexion &) Albatros9 @ EFR Download [ Weitere Lesezeichen

© ALBATROS DATENSERVICE GMBH

Details Bearbeiten Datenfreigabe  Benutzer  Features Metadaten

AUSSTELLER DE T3 d

DATEN FREIGEBEN FUR DEN ZEITRAUM: ! i‘ '

(m] optional: eigener Zertifikatsserver

»2. DATENFREIGABE
—

ZUGANGSDATEN

LINK https://portal.efsta.net/#/download
/BAOEA1F385FE5442045176E23EFA2C38

SCHLUSSEL 3.0c$u39d71s$

Mit dem Link und dem generiertem Schliissel konnen Sie die freigegebenen Datan
herunterladen und entschliisseln oder die Zugangsdaten an eine andere Person weitergeben.
Klicken Sie auf den Button "Kopieren®, um die Zugangsdaten in die Zwischenablage zu
speichem.

LINK KOPIEREN SCHLUSSEL KOPIEREN

Download einer EFR-Liste:
DOWNLOAD EFR LISTE

Geben Sie den Schlissel ein und wahlen Sie den Download Type ,,DE DSFinVK“ aus.

Nun kdnnen Sie lhr Log sichern.
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Lesen Sie nun die Anleitung fiir Option 2, um lhre TSE Logs auf dem AWS Server zu sichern
(NUR A8/Windows):

Offnen Sie auf lhrem AWS Server den Ordner “C:\ProgrambData\EFR\log\“ im Windows Explorer
(wie im Screenshot abgebildet).

| 4

= ﬂLC:\P'ﬁgréinData’\EFR\lbg’
Start " Freigeben Ansicht

I — D 4 Ausschneiden % E= x _l

W~ Pfad kopleren
An Schnellzugritf Kopleren Einfugen Verschieben Kopleren  Loschen Umbenennen
anheften E] Verknupfung einfugen nach nach -

Zwischenablage

Organisieren

» Dieser PC > Lokaler Datentrager (C:) » ProgramData > EFR » log

~ "~ -

] Name Anderungsdatum Typ

- M an —re

Offnen Sie ein weiteres Windows Explorer Fenster und wihlen Sie Ihr Laufwerk L:\ aus.
Erstellen Sie auf Laufwerk L:\ einen neuen Ordner namens “TSE Logs” (wie im Screenshot abgebildet).

® 0= Lautwerktools L\ - DO X
Start Freigeben Ansicht Verwalten o
| s / - S i - o
* Al D D & Verschieben nach * x Loschen » % \/J % |:E
Wous v
An Schnelizugnff Kopleren Einfugen ) Kopleren nach =% Umbenennen  Neuer Eigenschaften Auswéhlen
anheften ] B Ordner . .
Zwischenablage Organisieren Neu Offnen
- v /4 == > Dieser PC » Albatros (L)) » v O Albatros (L:)" durchsuchen o]
-~
& Downloads # » [ Name Anderungsdatum Typ GroBe
-
& Dokumente # BackupDB 100820212303  Dateiordner
&= Bilder * ’ 07.07.2021 23:43 Dateiordner
Alle_Versionen_8& | TSELogs 11.08.2021 14:13 Dateiordner
e ' y 25.07.2021 14:02 Dateiordner
shared
System32
Dieser PC
&= Bilder
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Erstellen Sie im Ordner “TSE Logs” separate Monatsordner nach Ihrem Gusto. Kopieren Sie nun
die im “EFR” Ordner befindlichen Logdateien von Laufwerk C:\ in den jeweiligen Monatsordner
auf Laufwerk L:\ (wie im Screenshot abgebildet).

C:\ProgramData\EFR\log = = X
Freigeben Ansicht .
(= b Ausschneiden EE x queues Element v a4 Offnen - EEAIIes auswahlen
= W Plad kopleren * 47| Einfacher Zugritt | Bearbeiten 5 Nichts auswahlen
An Schnellzugriff Kopleren EinfOgen _ Verschieben Kopleren  Loschen Umbenennen  Neuer Eigenschaften g
anheften [#] verknaptung einfagen nach nach - Ordner - & Auswahi umkehren
Neu Offnen Auswahien
« v N > DieserPC > Lokaler Datentrager (C:) » ProgramData > EFR > log v O log™ durchsuchen P
T = e T Grote -
# Schnellzugriff
B Desito 4 10.04.2021 00:00 Texddokument 119K8
es!
P 10.04.2021 23:59 Textdokument 375K8
¥ Dowmlosde 110420212359 Textdokument 375K8
5l Dokumente  # 12.04.2021 23:59 Tetdokument 375K8
| Bilder - [ 2021041300 13.04.2021 23:59 Textdokument 375k8
Alle_Versionen_8.9.7 3 14042001 2359 Tevtel 76 KR
sy 15. 5 | L:\TSE Logs\2021 = o X
shared 20210416.l0g 16 Start  Freigeben  Ansicht (2]
5
[5] 20210417.log 174 R = o —
wtems2 2 20210418.0g e A [] # @vescrenennaen- X toschen - T M 2B
" -
[ Dieser PC 20210419.log 194 An Schnelizugriff Kopieren Einfagen ) 2| Kopleren nach * =l Umbenennen  Neuer Eigenschaften Auswahlen
a - . -
& Bilder 5 20210420409 204 anheften Ordner
M oeinp 20210421.Jog 21 Zwis Neu Offnen
B Dokument [ 20210422109 2y € > . > DieserPC > Albatros (L) » TSElogs » 2021 » v O 2021 durchsuchen »
== okumente = =
& Downloads 20210123 g = & A 7 Name - ™ Jndenungsdatum | Typ GroBe
=1 20210424.log 24,
D Musik 010 20210425 k0g 5 Dokumente # | 04_April 2021 110820211411 Dateiordner
B Videos (5] 20210426109 26, 4 05_Mai 2021 11.08.2021 1411 Dateiordner
‘i Lokaler Datentrager C:‘i 20210427.log 274 Alle_Versionen_& 06_Juni 2021 11.08.2021 14:12 Dateiordner
DataPool (E) 2 202104280g 28, e 07_Juli 2021 11,082021 1412 Dateiordner
-
& Albatros 1) 20210429109 ) st 08_August 2021 11082021 1413 Dateiordner
o= Proshop (P9 20210430.log 30/ System32
e 20210501.Jog o1
== Wohnungsverwaltu 20210502.10g ol [ Dieser PC
¥ Netzwerk 20210503.log 03 > & Bilder
|51 20210504.log 1 04( > [ Desktop
] 7 )
20210505.log U 034 > & Dokumente 2’
=
Bl 20210506109 i N & Downloads
= g 7.
:]zozwsomg of | D Music
20210508.log 08 e
[ 20210509.10g w| > BV
=] 20210510.40g o ? ‘s Lokaler Datentra
20210511.log 114 > = DataPool (E)
20210512.leg 124 5 == Albatros (L)
20210513 .log 134 n. e Tackan o
2 5 Elemente
[ 20210514.10g 14,
7 anarneae 1a - 1€ AE 2are rece N TN cwn
142 Elemente
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Lesen Sie nun die Anleitung fiir Option 3, um lhre TSE Logs auf dem AWS Server zu sichern
(NUR A8/Windows):

Offnen Sie auf Ihrem AWS Server lhren Standardbrowser (am besten Mozilla Firefox) und tippen Sie
http://localhost:5618/ ein. Danach klicken Sie in der oberen Leiste auf ,Steuerung” und driicken unten den
vorletzten Button ,,export.zip”.

Tah x +

localhost5618

USt-IdNr. des Unternehmens / company VAT Registration Number

clientId | Kassen-Seriennummer It f cash register serial number according to: 7.5 BSI: TR-03151
! standardmaBig wird die Kassen-ID <ESR TT=... werwendet [ by default 1D of cash register <ESR TT=... is used
O SignServer darf dieses EFR generell als SignServer flr andere Kassen im LAN dienen? { may this EFR serve as SignServer for other EFRs
within LAN?
| speichern ‘ im Profil speichern / save in Profile

Technische Sicherungseinrichtung gemaB / technical security system according to: BMF: Kassensicherungsverordnung

f o lokale Devices (z.B. USB) und installierte Treiber werden automatisch erkannt / auto detect of local devices (e.g. USB) and
TSE | hinzufigen... | Portscan | el

wenn nicht aufgelistet / add, if not listed: [hinzufugen...]

‘Sen'a.' Driver Mode Info ‘
|2123456789abede o1 2345678 9ab cde 01 2345678 9abc de 01 2345 6780abc deT simulation clients: |

“zugeardnet": diese TSE wird zur aufzeichnung genutzt / this TSE is assigned for recarding

ZuQeordMEt [Zuordnung setzen]: fiziere TSE-Zuordnung fir diesen Mandanten / fixed assignment for this client
| konfigurieren... ‘ zum Konfigurieren der TSE / configure TSE parameters
Export die gewinschte Export-Datei ist dem befugten Prifungsorgan auszuhandigen f hand over the export file to the auditor

TSE | rt.ta ‘ Transaktionen seit letztem Kassenabschluss direkt von der oben ausgewahiten TSE entsprechend: 5.1 BSI: TR-03153

| Gl transactions since last Z report directly from TSE hardware

von | 01. 07. 2021 @|bis[14. 10. 2021 0| Datums-Filter / filter by date
Backup TID von | 2 | bis ‘ 2 ‘ Fitter nach / filter by: TID (transactionNumber)

. TSE Backup-Daten (BSI TR-3153) aus dem lokalen Kassen-Transaktionsjournal

| tse_backup.zm ‘ TSE backup data from journal
GoBD | gobd .zip ‘ altes Datenformat: (durch DSFiny-K ersetzt) entsprechend / legacy format according to: BMF: GoBD
DSFin%-K “inklusive offenem Tag": auch Belege nach dem letzten Kassenahschluss werden exportiert / include documents after last 2

[ inklusive offenem Tag report

. ] entsprechend { according to: BZSt: Digitale Schnittstelle der Finanzverwaltung fir Kassen

| EXpOI‘t.ZIp ‘ aus dem lokalen Kassen-Transaktionsjournal f from local journal

alternativ: Export aus dem Cloud-Archiv ist Uber das efsta-Portal abzurufen / option: for export from cloud archive use Portal

Journal I jou.zip ‘ vollstandiges lokales Transaktionsjournal in 50N Format / full local 150K journal export

Folgendes Popup erscheint. Wahlen ,Datei speichern” und bestatigten Sie mit ,,OK”.

lalkeala B 1128Y ind inctalliora Teaik, =
O;ﬁen won exportzip x

Si machten falgends Datei 4ffnen:
i exportzip
Yom Typ: Compressed (zipped) Folder (10,8 KE)
Yon; http://lacalhostS618

Wie soll Firefox mit dieser Datei verfahren?

O Dffnen mit | Windows-Explorer (Standard) ~

@ Datei speichem

[ Earfeien dieses Typs immer diese Aktion ausfiihren a

—p

T N e ey

Abbrechen
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Nun kdnnen Sie die gespeicherte Log-Datei namens ,export.zip” mittels Windows Datei Explorer finden

(meistens im Ordner ,,Downloads”) und beliebig umbenennen, um diese Datei danach in einem Ordner Ihrer
Wahl abzuspeichern.

‘ | = | Downloads

Start Freigeben Ansicht
« « 4 Hb > DieserPC > Downloads v 0 2 "Downloads" durchsuchen
Marme Anderungsdaturn Typ Grike
v g Schiellzugriff
I Desktop + Y Heute (1)
* Downloads -+ g exportzip 14102021 1446 ZIP-komprimierte.., 1 EKE
Dokumente E s \
[&=] Bilder -
Custlist
etc
server
» o OneDrive
» E Dieser PC
» [_’ M etziverk
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Tipps:
e Bei Fragen und Problemen rufen Sie gerne unsere Support Hotline unter 0721-18349-44 an
e Wenn Sie die monatlichen Logs auf Laufwerk L:\ gesichert haben, empfiehlt es sich, den Ordner
, TSE Logs” zusétzlich auf einen USB-Stick/Datentrédger zu speichern (zur sicheren Verwahrung im

Tresor)

e Wenn Sie die Logs aus Versehen l6schen, dann sind diese weg und nicht mehr herstellbar. Passen
Sie also bitte auf!

e Sollten Sie noch keinen Zugang zum EFSTA Portal oder Ihren Zugang verlegt haben, kontaktieren
Sie bitte unseren Kunden-Support.

e Efsta empfiehlt die tagliche Sicherung der Daten, was zu mehr Aufwand flhrt. Sie méchten sich

diese Arbeit sparen und hatten es gern smarter? Kontaktieren Sie uns gerne wegen eines Upgrade-
Angebots auf die ENTERPRISE-Variante.

Doku-Version 1.0.1, Stand Oktober 2021
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